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Wykorzystanie miernika kompleksowego
w ocenie straty informacji na skutek kontroli
ujawniania mikrodanych?

1. WPROWADZENIE

Jednym ze zjawisk obserwowanych w statystyce jest intensywny popyt na
spseudonimizowane mikrodane, ktére sg szczegodlnie przydatne dla celéw nau-
kowo-badawczych. Przez mikrodane rozumie sie dane jednostkowe zgroma-
dzone w zbiorze, ktérego zasob informacyjny pochodzi z rejestru administracyj-
nego lub z badania statystycznego. Opisujg one jednostki (zazwyczaj osoby
fizyczne lub podmioty gospodarcze), ktérych obstugg w ustalonym przez jego
zadania zakresie zajmuje sie gestor rejestru lub ktére byly objete badaniem sta-
tystycznym. Pojecie ,spseudonimizowane mikrodane” oznacza za$ zanonimizo-
wane dane jednostkowe, czyli opisujgce badane jednostki informacje, z ktérych
usunieto bezposrednie identyfikatory owych jednostek. Owa eliminacja nazywa
sie anonimizacjg danych. Przyczyng wspomnianego wzmozonego zapotrzebo-
wania jest fakt, ze mikrodane dajg wigksze mozliwosci informacyjne i analitycz-
ne niz zawarto$¢ klasycznych publikacji tabelaryczno-graficznych, pozostawia-
jac badaczowi znaczniejszg swobode sposobu realizacji wiasnych celéw nau-
kowych.

Mimo dokonanej a priori anonimizacji, postugiwanie si¢ mikrodanymi w dal-
szym ciggu moze jednak stwarzaé ryzyko identyfikacji jednostki lub odtworze-
nia danych wrazliwych. Ze wzgledu bowiem na — zazwyczaj znaczng — liczbe
zmiennych opisujgcych dane jednostki, moze wystepowac bardzo duza liczba
mozliwych wariantéw kombinacji kategorii zmiennych wyrazonych na skali
nominalnej lub porzgdkowej. Istnieje zatem spore ryzyko, ze znajdg sie wsrod
nich kombinacje unikatowe, co w konsekwencji pozwoli na identyfikacje odpo-
wiadajgcych im jednostek. Ryzyko to moze byc¢ jeszcze wigksze, jesli w bada-
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niu lub rejestrze gromadzone s3g informacje mierzone na skali réznicowej
(zwanej takze przedziatowa) lub ilorazowej — a wiec ciggte. Tutaj zakres moz-
liwych wartosci jest teoretycznie nieskonczony, zatem ta sama warto$¢ rzad-
ko sie powtarza, a to zwieksza istotnie zagrozenie identyfikacji jednostki po-
przez unikalnos$¢ takiej wartosci, zwtaszcza w powigzaniu z innymi zmienny-
mi. Ponadto nalezy wzig¢ pod uwage takze i to, ze potencjalny uzytkownik
moze dysponowaé réwniez innymi, niezaleznymi zasobami danych, ktore
pozwolg mu owg identyfikacje utatwi¢. Tak wiec anonimizacja to tylko pierw-
szy etap dziatan zmierzajgcych do skutecznej ochrony wrazliwych informac;i
statystycznych.

Z uwagi na to, obserwuje sie intensywny rozwdj kontroli ujawniania danych
(ang. Statistical Disclosure Control, SDC), czyli metodyki ukrywania lub znie-
ksztatcania danych wrazliwych w mikrodanych i tablicach wynikowych, poprzedza-
jacego ich udostepnienie lub publikacje. Obejmuje ona szereg zaawansowanych
metod (takich jak zaokraglanie, naktadanie szumu, post-randomizacja, kontrolo-
wane dopasowanie tablic, itp.), opartych na statystyce matematycznej i stosow-
nych rozwigzaniach informatycznych oraz wtgczonych do metodologii badan sta-
tystycznych. Do wiodgcych w tym zakresie Zrodet — ze szczegdlnym uwzglednie-
niem mikrodanych — nalezg m.in. pionierska ksigzka Willenborga, de Waala
(1996), opracowania Hoéningera i innych (2010), Hundepoola i innych (2012),
Templa (2017) czy Benschopa i innych (2018).

Zasadnicze cele przeprowadzania SDC sg dwa — w dodatku realizowane
jednoczesnie. Pierwszy z nich stanowi minimalizacja ryzyka ujawnienia wraz-
liwych kombinacji danych, a tym samym identyfikacji danej jednostki. Przez
ryzyko ujawnienia rozumie sie tutaj ryzyko bezposredniego lub posredniego
uzyskania danych wrazliwych objetych ochrong. Ryzyko bezposrednie wyraza
sie prawdopodobienstwem jednoznacznego przypisania kombinacji wartosci
do konkretnej jednostki. W przypadku badan reprezentacyjnych oznacza to, ze
unikatowa kombinacja w prébie jest jednoczesnie takg w populacji (zob. np.
Skinner i inni, 1994). Ryzyko posrednie za$ dotyczy mozliwosci uzyskania
danych wrazliwych poprzez wykorzystanie zwigzkéw i zaleznosci pomiedzy
poszczegolnymi informacjami. Drugim celem SDC jest minimalizacja straty
informacji na skutek tej ochrony. Pojecie to oznacza ubytek zasobu informa-
cyjnego zbioru danych statystycznych na skutek ukrycia lub znieksztatcenia
pewnych zawartych w nim danych spowodowanego zastosowaniem kontroli
ujawniania danych. Dodatkowa réznica miedzy ryzykiem a stratg polega na
tym, ze informacja na temat ryzyka jest poufna i znana tylko osobie zarzgdza-
jacej danymi oraz przeprowadzajgcej SDC i przygotowujgcej dane do ujawnie-
nia. Stanowi ona bowiem ocene poziomu ochrony informaciji. Z kolei wiedza na
temat straty informacji winna by¢ ogdlnodostepna. Umozliwia ona bowiem
uzytkownikowi finalnych danych ocene ich przydatnosci, a w przypadku ich
zastosowania np. w estymaciji — uwzglednienie tego aspektu w analizie ogélne;j
jakosci uzyskanych oszacowan.
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W prezentowanym artykule skupimy sie na ocenie tejze straty. Wszystkie
znane obechie sposoby jej pomiaru majg wszakze jedng wspdlng ceche: opiera-
ja sie na poréwnaniu zbioru danych oryginalnie uzyskanych z badania staty-
stycznego ze zbiorem powstalym w efekcie zastosowania kontroli ujawniania
danych przed ich udostepnieniem lub opublikowaniem. Sposéb dokonania tego
poréwnania zalezy przede wszystkim od skali pomiarowej, na ktérej wyrazone
sg rozpatrywane zmienne. W przypadku skali nominalnej opiera sie ona na iden-
tycznosci badz odmiennosci dwoch wielkosci. Jesli mamy do czynienia ze skalg
porzadkowag, to bierzemy pod uwage liczbe kategorii, o ktérg réznig sie obser-
wacje. Natomiast w przypadku skali roznicowej i ilorazowej strata informaciji jest
funkcja wartosci bezwzglednej réznicy miedzy odpowiednimi wartosciami. Istnie-
ja liczne sposoby kompleksowego pomiaru straty informacji oparte na réznorod-
nych funkcjach dystansu miedzy danymi oryginalnym i poddanymi SDC lub mie-
dzy miarami dyspersji odpowiednich cech (zob. np. Domingo-Ferrer, Mateo-
Sanz, Torra, 2001). Jednak nie uwzgledniajg one na ogét wzajemnych powigzan
miedzy zmiennymi pozyskiwanymi w danym badaniu (ktére zazwyczaj obejmuje
de facto pewne zjawisko wielowymiarowe). Ich interpretacja takze nierzadko nie
bywa fatwa (np. w kontekscie poréwnywalnosci).

Dlatego tez obecnie zaprezentujemy oryginalne podejscie w tym zakresie
oparte na taksonomicznym mierniku kompleksowym. Poczatki koncepcji mierni-
kéw tego rodzaju (zwanych takze wskaznikami syntetycznymi, kompleksowymi
miarami rozwoju lub metacechami) siegajg prac prof. dra hab. Zdzistawa Hellwi-
ga z Uniwersytetu Ekonomicznego we Wroctawiu. Stworzyt on konstrukcje takie-
go miernika opartg na taksonomicznym wzorcu rozwojowym (czyli sztucznym
idealnym obiekcie, opisanym przez optymalne wartosci kazdej z cech diagno-
stycznych) i odlegtosci od tegoz wzorca (zob. np. Hellwig, 1967, 1968). Nastep-
nie przeprowadzit on szereg badan w zakresie optymalizacji doboru cech diagno-
stycznych bedgcych podstawg wyznaczania tegoz miernika (zob. np. Hellwig,
1969, 1972a, 1972b). Pdzniej wprowadzit on takze do swych rozwazan pojecie
antywzorca (sztucznego obiektu o najbardziej niekorzystnych wartosciach cech
diagnostycznych) — zob. np. Hellwig (1981). W podobnym czasie praktycznie
analogiczng konstrukcje miernika kompleksowego opartg na odlegtosci obiektéw
od wzorca i antywzorca zaproponowali Hwang, Yoon (1981). Nazwali jg TOPSIS
(ang. The Technique for Order of Preference by Similarity to Ideal Solution) —i to
okreslenie funkcjonuje powszechnie w literaturze miedzynarodowej. Tym nie-
mniej, polscy autorzy (np. Balcerzak, Pietrzak, 2015) niejednokrotnie podkreslajg
wczesdniejsze osiggniecia prof. Z. Hellwiga w tym zakresie. Wyniki te byly w kolej-
nych latach przedmiotem wielu dalszych badan, miedzy innymi w zakresie efek-
tywnych metod pomiaru odlegtosci od wzorca i antywzorca (zob. np. Walesiak,
2006), normalizacji zmiennych (zob. Zelias, 2002; Miodak, 2006b; Pawetek,
2008; Walesiak, 2014a, 2016, 2018; Kukuta, Luty, 2015), specyfiki skal pomiaro-
wych, na ktorych wyrazone sg dane (Walesiak, 2014b), czy tez szeregdéw czaso-
wych i danych panelowych (np. Grabinski, 2017). Pojawity sie takze odmiany
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miernikdw kompleksowych zastosowane do analizy zbioréw rozmytych (np.
Chen, 2000), grupowego podejmowania decyzji (np. Shih i inni, 2007) czy danych
przedziatowych (Mtodak, 2014).

Cele pracy sg zatem dwa: sformutowanie propozycji uzycia unormowanego
i fatwo interpretowalnego miernika kompleksowego powigzanych cech opartego
na wzorcu i antywzorcu rozwojowym w ocenie straty informacji spowodowanej
zastosowaniem technik kontroli ujawniania danych oraz sprawdzenie uzytecz-
nosci tego podejscia w praktyce.

Artykut sktada sie z pieciu zasadniczych czesci. W cze$ci drugiej omowimy
najistotniejsze charakterystyczne wiasciwosci SDC dla mikrodanych oraz naj-
wazniejsze metody przeprowadzania tejze kontroli w takim przypadku. W czesci
trzeciej zajmiemy sie kwestig sposobu pomiaru straty informac;ji i wyznaczaniem
wielkosci tejze straty, przedstawiajgc ogodlne zatozenia i typowe rozwigzania
w tym zakresie. Nastepnie (cze$¢ czwarta) przejdziemy do prezentacji metody
konstrukcji miernika kompleksowego (zwanej TOPSIS), by w czesci pigtej omo-
wi¢ efektywny sposéb jej wykorzystania w ocenie straty informacji spowodowa-
nej zastosowaniem kontroli ujawniania danych. Podamy tutaj praktyczny przy-
ktad wyznaczania takiej straty dla mikrodanych opisujgcych pewne aspekty sta-
tusu badanych os6b na rynku pracy. Catosé zwienczg stosowne wnioski.

2. TECHNIKI BEZPIECZNEGO UJAWNIANIA MIKRODANYCH

Mikrodane zawierajg cztery kategorie zmiennych:

— identyfikatory — zmienne, ktére w sposob jednoznaczny identyfikujg respon-
denta (numery PESEL, NIP, REGON, itp.),

— quasi-identyfikatory (zwane takze zmiennymi kluczowymi) — zmienne, nieko-
niecznie identyfikujgce bezposrednio, ktorych potgczenie moze jednak ziden-
tyfikowac respondenta jednoznacznie (np. nazwisko/nazwa, adres, ptec¢, wiek,
miejscowos¢ zamieszkania/siedziby, itp.),

— poufne zmienne wynikowe — zmienne, ktére zawierajg wrazliwe informacje
o respondencie (np. dla osoby: dochdd osobisty, wyznanie, preferencje poli-
tyczne, stan zdrowia, zas$ dla podmiotu gospodarczego: liczba zatrudnionych,
przychody ze sprzedazy, wyptacone wynagrodzenia, wartos¢ zawartych
umow, itp.),

— zmienne wynikowe nie bedgce poufnymi — zmienne, ktore nie zaliczajg sie do
zadnej z powyzszych kategorii.

Jak wspomnieliSmy na wstepie, podstawowg czynnoscig w zakresie ochrony
poufnosci mikrodanych jest ich anonimizacja. Pojecie to oznacza usuniecie ze
zbioru mikrodanych zmiennych identyfikatorow oraz tych sposrod quasi-identy-
fikatoréw, ktére w danym uktadzie staty sie identyfikatorami w catej lub w znacznej
czedci rekorddw rozpatrywanego zbioru. Anonimizacja moze, dla przyktadu, pole-
gac na usunieciu imion, nazwisk oraz numeréw PESEL ze zbioru zgromadzonych
w badaniu statystycznym danych dotyczgcych osob. Nie gwarantuje to wszakze
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zabezpieczenia przed mozliwoscig identyfikacji jednostki na podstawie unikalnych

kombinacji wartosci innych zmiennych i odtworzenia wrazliwych o niej informacii.

Na przykiad, jesli w gminie mieszka tylko jedna pracujgca kobieta wykonujgca

zawod agenta ubezpieczeniowego, to posiadanie danych o gminie zamieszkania,

ptci, statusie na rynku pracy i wykonywanym zawodzie jednoznacznie jg iden-
tyfikuje. Anonimizacja stanowi wiec wstepny etap kontroli ujawniania danych i nie
mozna jedynie na niej poprzestac.

Konieczne jest zatem stosowanie bardziej zaawansowanych technik bez-
piecznego ujawniania danych. Prezentujag je np. Hundepool i inni (2006, 2012).
Tutaj przytoczymy tylko kilka najwazniejszych sposrdd nich, ktére sg tez i naj-
bardziej popularne.

Metody SDC mozna podzieli¢ na dwie zasadnicze grupy. Pierwsza z nich sta-
nowi maskowanie niezakfiéceniowe (ang. non-perturbative masking). Ich za-
stosowanie prowadzi do tego, Ze wrazliwe dane stajg sie — w rézny sposob —
niewidoczne dla zewnetrznego uzytkownika: w finalnym udostepnianym zbiorze
informacja jednostkowa albo figuruje w doktadnej postaci, albo jej nie ma wcale.
Do metod niezaktéceniowych nalezg m.in.:

— podprébkowanie (ang. subsampling) — udostepnianie pewnej prébki re-
kordow sposréd figurujgcych w bazie danych zgromadzonych w trakcie
badania statystycznego, dzieki czemu istnieje duza szansa pominiecia unika-
towych rekordow; prébka ta moze zosta¢ wylosowana zgodnie ze sztukg
badania reprezentacyjnego — na przyktad, jesli w danej gminie mieszka tylko
jedna osoba w wieku od 35 do 40 lat z wyzszym wyksztatceniem z zakresu
metalurgii, to wylosowanie (np. przy uzyciu schematu losowania prostego
bez zwracania) podprébki z duzym prawdopodobienstwem ten rekord
pominie. Jesli za§ do tego losowania wprowadzimy ograniczenie wiekowe
(np. tylko osoby w wieku 41 i wigcej lat) lub co do poziomu albo kierunku
wyksztatcenia (np. wyzsze humanistyczne badz ekonomiczne), to pominie go
na pewno,

— przekodowanie (ang. recoding) wrazliwych zmiennych — potaczenie kilku ka-
tegorii w jedng — bardziej zgrubng i o wiekszej liczbie nalezagcych do niej jed-
nostek (dla zmiennej kategorialnej, tzn. wyrazonych na skali nominalnej — jak
np. pte¢ czy gmina zamieszkania — lub porzadkowej — np. poziom wyksztat-
cenia) badz tez zastgpienie zmiennej ciggtej przez jej odpowiednik w postaci
dyskretnej; w pierwszym przypadku przyktadem moze tu by¢ np. zamiana ka-
tegorii wieku 40—45 lat i 46-50 lat w kategorie 40-50 lat, w drugim — zastg-
pienie doktadnej kwoty miesiecznych dochodéw do dyspozycji wskazaniem,
do ktérego z ustalonych przedziatéw wartosci ona nalezy,

— lokalne ukrywanie danych (ang. local suppression) — polega na usuwaniu
pewnych wartosci niektorych zmiennych kategorialnych dla konkretnych jed-
nostek celem unikniecia ich identyfikacji; liczba ukrywanych wartosci powinna
by¢ przy tym mozliwie jak najmniejsza.
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Druga grupg narzedzi SDC jest maskowanie zakiéceniowe (ang. perturbative
masking) — zaktdcanie wrazliwych wartosci zmiennych celem uniemozliwienia
doktadnego ich odtworzenia przez nieuprawnionego uzytkownika przy jedno-
czesnej minimalizacji strat informacyjnych. Najbardziej znane przyktady metod
zaktoceniowych to:

— dodawanie szumu (ang. noise addition) — naktadanie na oryginalne dane
wrazliwe specjalnie zdefiniowanych zaktocen, celem znieksztatcenia unie-
mozliwiajgcego odtworzenie ich faktycznej postaci, przy minimalizacji nega-
tywnych dla jakosci danych dla populacji skutkdow; szum generowany jest
zazwyczaj losowo, np. jako liczba z rozktadu normalnego lub jednostajnego,
dodawana do wartosci prawdziwej (podejscie addytywne) lub bedaca jej mno-
znikiem (opcja multyplikatywna),

— mikroagregacja (ang. microaggregation) — obejmuje ona w istocie pewng
rodzine narzedzi zapewniajgcych ochrone poufnosci danych w ujeciu makro
poprzez zastgpienie wartosci indywidualnych odpowiednimi wartosciami su-
marycznymi (takimi jak np. sumy lub srednie) dla niewielkich poziomow agre-
gacji gdy kazdy z nich obejmuje co najmniej k rekordéw, a zaden rekord nie
dominuje pod danym wzgledem (tzn. jego udziat w danej wielko$ci ogétem dla
grupy, do ktérej nalezy, nie jest wiekszy niz p%, 0 < p < 100); grupy te mozna
wyodrebnia¢ specjalnie dobranymi metodami analizy skupien, takimi jak np.
metoda k-Warda (zob. Mateo-Sanz, Domingo-Ferrer, 1998),

— zaokraglanie (ang. rounding) — mechanizm, w ktérym oryginalne wartosci zaste-
puje sie ich wersjami zaokraglonymi; wersje te zazwyczaj wybiera sie ze zbioru
punktéw zaokraglen definiujgcego zestaw zaokraglen; najczesciej jako punkty
zaokraglen przyjmuije sie wielkoscip;, = b-i, dlai =1,2,...,1, gdzie liczba natu-
ralna b stanowi podstawe zaokraglania, za$ [ to maksymalny zakres zaokraglen;
dla przyktadu®, niech b =10, x,.x 0znacza maksymalng wartos¢ badanej
zmiennej, a [Xmax/10] = 50 — woéwczas [ =50 oraz p; =i-10, i =1,2,...,50.
Tym samym np. dla wielkosci 337,8 zaokraglenie naleze¢ bedzie do przedziatu
(34 % 10-(10/2),34 * 10 4+ (10/2)) = (340-5,340 + 5) = (335,345), co ozna-
cza, ze liczbe te mozna zaokragli¢ do 340; zaokraglanie mozna tez czyni¢ loso-
wo, np. 216,5 zaokrgglamy do 215 z prawdopodobienstwem (220-216,5)/5=0,7
lub do 220 z prawdopodobienstwem 1-0,7=0,3,

— metoda postrandomizacyjna (ang. The Post-Randomization Method, PRAM)
— metoda probabilistyczna, generujgca szczegodlne zaktdcenia; wartosci
zmiennych kategorialnych dla pewnych rekordéw zostajg tutaj zamienione na
inne z wykorzystaniem specyficznego mechanizmu probabilistycznego,
a konkretnie — macierzy przejs¢ Markowa, w ktérej prawdopodobienstwa
zmiany kategorii w trakcie kontroli ustala sie arbitralnie. PRAM tgczy w sobie

3 [a] oznacza cze$é catkowitg liczby rzeczywistej a, czyli najwigkszg liczbe catkowitg nie wiekszg
od a.
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dodawanie szumu, ukrywanie danych oraz przekodowywanie; metoda ta

moze by¢ stosowana jedynie do zmiennych kategorialnych (zob. np. De Wolf

i inni, 1999).

Zaprezentowane powyzej metody cechujg sie réznorodnymi korzystnymi
i niekorzystnymi wtasciwosciami. Pogtebiong ich dyskusje znalezé mozna m.in.
w ksigzce Hundepoola i innych (2012). Tutaj ograniczymy sie do kilku najistotniej-
szych spostrzezen. | tak, podprébkowanie jest fatwe do przeprowadzenia
w kazdych warunkach, jednak wymaga doktadnego zaplanowania w zakresie
schematu i zatozeh doboru prébki, aby zminimalizowaé spowodowane tym
obcigzenia szacunkéw dokonywanych na podstawie udostepnionych danych
z takiej prébki. Nie zawsze da sie tez wyeliminowaé ryzyko wylosowania in-
formacji wrazliwych. Przekodowanie jest skuteczne odnosnie do ochrony wraz-
liwych informaciji, ale moze zawezaé pole np. estymaciji dla matych obszaréw
(zbyt obszerne poziomy, na ktérych mozna estymowaé docelowe zmienne).
Z Kkolei lokalne ukrywanie danych moze byé optymalnym rozwigzaniem nieza-
kitdceniowym, wymaga jednak czesto czasochtonnej analizy mozliwych wrazli-
wych kombinacji danych, ktére dajg sposobnos¢ odtworzenia informaciji chro-
nionych. Metody zakitdceniowe bazujg w znacznej mierze na arbitralnym dobo-
rze zakiécen, prawdopodobienstw przej$¢ miedzykategorialnych, podstawy
zaokraglen albo narzedzi analizy skupieh (co czasem — np. w przypadku mi-
kroagregacji — moze prowadzi¢ do nadmiernej redukcji zmiennosci danej ce-
chy w stosunku do stanu oryginalnego). Z drugiej strony, optymalny dobér
parametréw stochastycznych nakfadanego szumu czy prawdopodobienstw
przejs¢ dla podejscia PRAM w konkretnej sytuacji moze ograniczy¢ powstatg
strate informacji do absolutnego minimum.

3. STRATA INFORMACJI | JEJ WYZNACZANIE

Na skutek stosowania narzedzi kontroli ujawniania danych SDC nastepuje
ubytek zasobu informacyjnego zawartego w zbiorze danych statystycznych
poddanych owej kontroli. Ubytek ten nazywa sie stratg informacji. Ukrycie lub
znieksztatcenie faktycznie zebranych informacji skutkuje bowiem zmniejsze-
niem zakresu dostepnej wiedzy oraz dodatkowym obcigzeniem estymacji
w przypadku szacunkéw dokonywanych przez uzytkownika na podstawie udo-
stepnionych mikrodanych. Tym samym istotng dlan informacjg jest skala wiel-
kosci owej straty, umozliwiajgca realng ocene jakosci uzyskanych wynikow
analitycznych.

Pomiar straty informacji opiera sie na unormowanych réznicach miedzy od-
powiednimi wartosciami w zbiorze danych oryginalnych oraz w zbiorze danych
znieksztatconych z uwzglednieniem skal pomiarowych, na jakich mierzone sg
poszczegodlne obserwacie.
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Ogdlna postaé typowej miary straty informacji moze byé¢ nastepujgca:

_ Z}”ﬂ Yt d(xij' xi*j)
mn

A € [0,1],

gdzie d(-,-) € [0,1] jest miarg odlegtosci spetniajgca klasyczne warunki zwrotno-
$ci, symetrii i nierownosci trojkata, x;; oznacza faktyczng wartosc j-tej zmienne;
dla i-tego obiektu, x;; — odpowiednig warto$¢ w zbiorze otrzymanym na skutek
przeprowadzenia kontroli ujawniania danych, i = 1,2,...,n,j = 1,2, ..., m. Zerowa
warto$¢ miary oznacza brak zmian wprowadzonych przez SDC (co — rzecz ja-
sna — w praktyce nie zachodzi). Im wieksza wartos¢ 4, tym dokuczliwsza strata
informacji. Sytuacja gdy 4 = 1 oznacza catkowitg odmiennos¢ obu zbiorow.

Formuta uzywanej miary odlegtosci d(-,) zalezy od skali pomiarowej, na ktorej
mierzone sg dane zmienne. Jezeli wartosci zmiennej X; mierzone sg na skali
nominalnej, to

ijr
1gdy x;; # xjj.

0gdyx;; =x

d(x, xij) = {
Gdy zas wartosci X; mierzone sg na skali porzgdkowej, wowczas

. 7 (X7, X{7)
d (i x7) = # 2)

gdzie 7 (x;j,x;;) — liczba kategorii zmiennej X;, o ktorg roznig si¢ x;; i x;;, k; —
liczba kategorii zmiennej X; ogotem.

Dla zmiennej ciagtej (czyli takiej, ktorej obserwacje mierzone sg na skali réz-
nicowej lub ilorazowej) odlegtos¢ ta moze by¢ np. postaci

|x-- — X
d(xij,xi;) = maxl]|x — oy (3)
k=120l K kj
lub
2
oo — xt
d(xij, %) = Gy = ) N7
kggl_gj{_n(xkf - xk}')

Pewien problem w tym kontek$cie moze stanowi¢ sytuacja, gdy ocenie pod-
dawana jest strategia informacji powstata na skutek zastosowania metod nieza-
ktéceniowych. Przekodowywanie dokonywane jest jedynie na zmiennych kate-
gorialnych (ij. takich, ktérych wartosci wyrazone sg na skali nominalnej lub po-
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rzgdkowej). W tym przypadku nalezy zatem zadbaé o to, aby numery kategorii
pozostawianych bez zmian w obu wariatach byty identyczne. Na przyktad, jezeli
zmienna X; przed poddaniem jej przekodowaniu liczyta 6 kategorii (oznaczonych
jako 1, 2, 3, 4, 5, 6), zas w wyniku przekodowania potgczono kategorie 1 i 2 oraz
4 i 5, to nowe kategorie winny mie¢ odpowiednio numery 1, 3, 4 i 6. Wtedy wzor
(2) mozna zastosowac i w tym przypadku. Jezeli natomiast dane sg ukrywane,
to gdy wartosci zmiennej X; zostaty wyrazone na skali nominalnej, wowczas jesli
obserwacja dla jednostki przypisujemy x;;: = 1. Jezeli obserwacje zmiennej X;
wyrazaja sie z kolei na skali porzgdkowej, wtedy ukrytej wartosci tejze zmiennej
przyporzadkowujemy x;;: = 1, gdy x;; jest blizej k; niz 1, a w przeciwnym razie
ktadziemy x;;: = k;. Gdy zas X; ma charakter ciggty (a zatem jej dane wyrazone
sg na skali roznicowej lub ilorazowej), wowczas przyporzadkowujemy

x’i= max Xp; dy x;; < med x,; oraz x/i:= min x; dy x;; >
U™ =12 e 9dy Xy k=12,.n" % U™ gz1,2,mm 9dy Xy

.....

kn?gzd xkj, i =1,2,..,n, dla kazdego j € {1,2,..,m}. Pozwala to na nalezyte
=12,..n

wyeksponowanie wystepujacych odmiennosci.

Przedstawione powyzej rodzaje miar straty informacji nazywa sie miarami dla
zaktdcenia rozktadu zmiennych zawartych w zbiorze danych. Oprécz tego moz-
na w tym kontekscie stosowac¢ mierniki wptywu na wariancje szacunkéw, w kon-
strukcji ktérych pod uwage sa brane réznice wariancji dla przecietnych wartosci
wyjsciowych i otrzymanych w wyniku SDC (jesli wartosci zmiennych wyrazajg
sie na skali roznicowej lub ilorazowej) lub jednoczynnikowg analize wariancji
ANOVA dla wybranej zmiennej zaleznej wzgledem wybranych niezaleznych
zmiennych kategorialnych. W przypadku ANOVA miarg straty jest poréwnanie,
jak zmieniajg sie komponenty wspodtczynnika determinacji R? (tzn. wariancja
wewnatrzgrupowa i miedzygrupowa) na skutek zastosowania narzedzi SDC
(zob. np. Shlomo, Skinner, 2010). Szeroki zakres metod oceny straty informaciji
ukazujg np. Domingo-Ferrer, Mateo-Sanz, Torra (2001).

Obecnie w literaturze przedmiotu rozwigzania powyzszego rodzaju dos¢ cze-
sto obarczone sg réznymi utomnosciami. Na przyktad wskazniki bazujgce na
sumach czy $rednich arytmetycznych réznic pomiedzy danymi oryginalnymi
i przeksztatconymi w wyniku zastosowania SDC sg wrazliwe na przypadki od-
stajgce. Incydentalnie bardzo duze réznice tego rodzaju nie muszg natomiast
znalez¢ swego odzwierciedlenia w jakosci estymacji informacji przeprowadzanej
na podstawie mikrodanych poddanych SDC. Tym samym, uzytkownik moze
otrzymac przeszacowang ocene straty informacji. Z kolei gdy wskaznik opiera
sie np. na réznicy miedzy wariancjami czy kowariancjami, wowczas istnieje za-
grozenie niekorzystnym wpltywem odmiennosci w zakresie rzedu wielkoSci
i zakresu wartodci pomiedzy poszczegdlnymi danymi na ksztalty szacunkéw
oceny straty informaciji. Niektore z powyzszych operacji nie moga byc¢ tez wyko-
nywane na danych kategorialnych. Prezentowana propozycja stara sie maksy-
malnie zniwelowacé te niedogodnosci.



16 Przeglad Statystyczny, tom LXVI, zeszyt 1, 2019

4. KONSTRUKCJA MIERNIKA KOMPLEKSOWEGO

Jak wspomniano na wstepie, konstrukcja miernika kompleksowego zréznico-
wania obiektéw pod kgtem danego zjawiska zlozonego oparta jest na wzorcu
(sztucznym obiekcie idealnym o optymalnych wartosciach rozpatrywanych cech)
i antywzorcu rozwojowym (obiekcie o wartosciach najbardziej niekorzystnych).
Jej koncepcja ma swe zrédio w pracach Hellwiga (1967, 1968, 1981), ktory zai-
nicjowat badania w zakresie wyznaczania wskaznikéw syntetycznych, konty-
nuowane pozniej przez szereg badaczy (zob. np. Lira i inni, 2002; Malina, 2002;
Miodak, 2006a, 2014; Kukuta, Luty, 2015 czy Walesiak, 2018). Za sprawg
Hwanga, Yoona (1981) — ktérzy prawdopodobnie osiggneli swoje wyniki nieza-
leznie od dokonan prof. Z. Hellwiga* — podejscie to nosi nazwe TOPSIS (ang.
The Technique for Order of Preference by Similarity to Ideal Solution — technika
porzadkowania preferencji wedle podobiehstwa do idealnego rozwigzania).

Podstawowe zatozenia konstrukcji miernikébw tego rodzaju sg uniwersalne.
Przyjmuje sie mianowicie, ze kazdy obiekt jest opisany przez pewng liczbe
zmiennych charakteryzujgcych rozpatrywane zjawisko ztozone. Zmienne te do-
biera sie wedtug siedmiu kluczowych zasad (zob. np. Smitowska, 1997; Mtodak,
2006a):
istotnosci z punktu widzenia analizowanych zjawisk,

— jednoznacznos$ci i precyzyjnosci zdefiniowania,

— wyczerpania zakresu zjawiska,

— logicznosci wzajemnych powigzan,

— zachowania proporcjonalnosci reprezentacji zjawisk czastkowych,

— mierzalnosci — w sensie mozliwos$ci liczbowego wyrazenia poziomu cechy,

— dostepnosci i kompletnosci informaciji statystycznych (dla wszystkich badanych
obiektow).

Zaleca sie tez aby zmienne miaty charakter niwelujgcy pewne naturalne dys-
proporcje miedzy obiektami, a zatem posiadaty forme wskaznikowg. Na wstepie
poddaje si¢ je weryfikacji zmiennosciowo-korelacyjnej czyli eliminuje sie¢ zmienne
o zbyt niskiej zmienno$ci (a zatem nie majace istotnej sity réznicujgcej) oraz
nazbyt skorelowane z innymi (czyli bedgce nosnikami podobnej informacji jak
zawarta w modelu) — zob. np. Smitowska (1997), Mtodak (2006a). W efekcie
uzyskuje sie zestaw cech diagnostycznych, ktére bedg podstawg konstrukciji
miernika. Zatézmy, ze cech diagnostycznych jest m (gdzie m to liczba natural-
na). Zatem obiekt i-ty reprezentowany jest przez wektor y; = (xi1, Xi2, - Xim)
gdzie x;; to wartos¢ j-tej cechy diagnostycznej dla tegoz i-tego obiektu,
i =1,2,..,n. Cechy diagnostyczne mogg by¢ stymulantami (czyli zmiennymi, kto-
rych wyzsza wartos¢ swiadczy o lepszej pozycji obiektu z punktu widzenia bada-
nego zjawiska), destymulantami (im wyzsze wartosci, tym kondycja obiektu pod
rozpatrywanym wzgledem jest gorsza) lub nominantami (posiadajgcymi warto$¢

4 Wskazywac na to moze brak prac prof. Z. Hellwiga w bibliografii tej pozycii.
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optymalng, ponizej ktdrej majg charakter stymulanty, a powyzej — destymulanty
lub na odwrdt). Celem ujednolicenia charakteru cech destymulanty i nominanty
zamienia sie w stymulanty, na przyktad za pomocg przyjecia odpowiednich war-
tosci ze znakiem przeciwnym.

Dla uzyskania jednolitosci mian (a czasem i zakresu wartosci) cechy diagno-
styczne poddaje sie normalizacii, takiej jak np. standaryzacja: z;; = (x;; — X;)/s;,
przy czym z;; to wartos¢ znormalizowanej j-tej cechy diagnostycznej dla i-tego
obiektu i = 1,2,...,n, j =1, 2, ..., m. Formut normalizacyjnych jest wiele, niektore
z nich wykorzystujg takze punkty osobliwe w przestrzeni wielowymiarowej (zob.
Zelias, 2002; Mtodak, 2006b).

Kluczowg czynnos$¢ metody TOPSIS stanowi zdefiniowanie — na podstawie
zestymulowanych i znormalizowanych cech diagnostycznych — wzorca i anty-
wzorca rozwojowego. Wzorzec okresla sie najczesciej jako sztuczny obiekt,
opisany przez maksymalne wartosci cech diagnostycznych:

<p§+)= max z;;
J i=1,2,..n Y’

zas antywzorzec — jako obiekt wyznaczony przez ich wartosci minimalne:

¢ = mn 2,
j=1,2,..,m . W razie potrzeby wzorzec bgdz antywzorzec mozna tez ustali¢
arbitralnie na podstawie pewnych przyjetych norm lub zalecen (np. standardy
ustalone odpowiednimi przepisami bgdz wytycznymi miedzynarodowymi). Na-
stepnie oblicza sie odlegtosci poszczegdlnych obiektéw od wzorca (6i(+)) i anty-
wzorca (6i(_)). Czyni sie to np. przy uzyciu formuty euklidesowej, w wyniku czego
otrzymujemy

2 _ “ N2
0 = [y (= 01 oraz 57 = [ (2 - o))"

i=1,2,..,n. Miare kompleksowg obliczamy jako iloraz odlegtosci obiektéw od
antywzorca i sumy odlegtosci od obu tych szczegodlnych obiektéw, czyli stosujac
formute:

5O

n=—=—=¢€l01li=12.,n 4
50 15 @)

Zerowa wartos¢ miernika oznacza najgorszg mozliwg sytuacje obiektu, tzn.
identycznos¢ z antywzorcem. Wartos¢ 1 osigga miernik w sytuacji, gdy dany
obiekt jest najlepiej rozwiniety pod badanym wzgledem, czyli gdy okazuje sie
tozsamy ze wzorcem. Im wyzsza warto$¢ miernika, tym sytuacja obiektu lepsza.
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5. ZASTOSOWANIE MIERNIKA KOMPLEKSOWEGO W SDC

Miernik kompleksowy mozna zastosowaé w kontroli ujawniania danych wta-
$nie do oceny straty informacji powstatej na skutek tejze kontroli, szczegdlnie
w kontekscie miar dla zakiécenia rozktadu. Zatézmy zatem, ze mamy dwa zbiory
danych badania rozpatrywanego zjawiska: wyjsciowy X = [x;;] i po poddaniu go
SDC X* = [x;;], i =1,2,..,n,j = 1,2,..,m. Dla kazdej zmiennej X; wyznaczamy
odlegtosci d(x;;,x;;) miedzy odpowiednimi obserwacjami wedtug formuty zalez-
nej od skali pomiarowej owej zmiennej (a zatem na podstawie wzoréw (1), (2)
lub (3)),i=1,2,..,n, j =1,2,..,m. Nastepnie definiujemy cechy diagnostyczne
Y, Y, .., Yy W postaci y;; = d(xij, x;*j), gdzie y;; oznacza warto$¢ cechy diagno-
stycznej Y; dla i-tej jednostki, i = 1,2,...,n,j = 1,2,..,m.

Poniewaz badanie dotyczy z reguly zjawiska ztozonego, a zmienne obejmujg
Scisle powigzane z przedmiotem badania i ze sobg kwestie, wiec mozna uznac,
ze istniejg w tym przypadku formalne przestanki do zastosowania metody takso-
nomicznej. W kontekscie opisanej w czesci 4 konstrukcji miernika kompleksowe-
go metodg opartg na idei Z. Hellwiga, a zwang TOPSIS, mamy jednak w tym
przypadku sytuacje dos¢ szczegdlng. Polega ona mianowicie na tym, ze trzeba
tutaj zrezygnowac¢ z etapu weryfikacji zmiennych wejsciowych. Rzecz lezy bo-
wiem w tym, ze do rzetelnej oceny straty informaciji potrzebne sg dane dotyczace
zmian w zasobie informacyjnym dla wszystkich obserwacji. Po drugie, z uwagi na
zatozone a priori unormowanie odlegtosci d(-,-) na przedziale [0,1] jakakolwiek
inna normalizacja jest zbedna. Po trzecie wreszcie, w analizie straty informacji to
owa strata jest zjawiskiem zlozonym, za$ zmienne Y,,Y,, ..., Y,, — jej ,stymulanta-
mi” (im wieksza warto$¢ kazdej z tych zmiennych tym wigksza strata informacji).

Na podstawie macierzy Y = [y;], i =1,2,..,n, j = 1,2,..,m, konstruujemy
miernik kompleksowy wedtug zasad opisanych w czesci 4 i formuty (4). Uzy-
teczno$¢ tego miernika zilustrujemy na konkretnym przykfadzie.

Rozpatrzmy mianowicie zbiér mikrodanych dotyczgcych 100 os6b, pochodzg-
cy z pewnego badania rynku pracy. W zbiorze tym zawarte sg nastepujgce
zZmienne:

— ID — identyfikator (kolejny numer rekordu),

— pteé (ozn. PLEC, skala nominalna: M — mezczyzna, K — kobieta),

— wyksztatcenie (ozn. WYKSZTALCENIE, skala porzgdkowa: 1 — wyzsze ze
stopniem naukowym co najmniej doktora, 2 — wyzsze z tytulem magistra, le-
karza lub rownorzednym, 3 — wyzsze z tytutem inzyniera, licencjata, dyplo-
mowanego ekonomisty, 4 — dyplom ukonczenia kolegium, 5 — policealne
z maturg, pomaturalne, 6 — policealne bez matury, 7 — Srednie zawodowe
z maturg, 8 — srednie zawodowe bez matury, 9 — srednie ogdlnoksztatcgce
z maturg, 10 — srednie ogdlnoksztatcgce bez matury, 11 — zasadnicze zawo-
dowe, 12 — gimnazjalne, 13 — podstawowe, 14 — podstawowe nieukonczone
i bez wyksztatcenia),
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— status na rynku pracy (ozn. STATUSRP, skala nominalna: 1 — pracujgcy,

2 — bezrobotny, 3 — bierny zawodowo),

— odlegtos¢ od miejsca zamieszkania do gtdownego miejsca pracy w km

(ozn. ODLEGLOSC, skala ilorazowa),
— przychéd miesieczny w zt (ozn. PRZYCHOD, skala ilorazowa).
Na rysunku 1 przedstawiono fragment rozpatrywanej bazy danych.

Rysunek 1. Fragment bazy danych dotyczacych oséb na rynku pracy

Zr 6 dto: opracowanie wiasne. Dane s3 fikcyjne.

D PLEC WYKSSITEA'-CE‘ STATUSRP | ODLEGLOSC | PRZYCHOD
1 M 6 3 2,0 299857
2 M 6 3 4.0 3905,51
3 K 5 2 3,0 1500,89
4 K 11 1 1,5 2682.93
5 K 9 1 5,0 2633,73
6 M 1 2 1,0 3243,32
7 K 3 2 0,5 3894,26
8 M 6 3 3,0 3600,04
9 K 6 2 10,0 1132,27
10 M 4 2 9,5 420718
11 K 3 1 7.0 3770,02
12 K 9 1 3,0 2569,40
13 M 4 2 4,0 7390,28
14 M 7 1 2,5 4430,25
15 K 5 2 3,5 1852,06
16 K 5 2 7.0 2032,44
17 M 1 2 10,0 4021,18
18 M 1 3 15,0 2663,83
19 K 9 3 115 3170,60
20 K 9 2 7,0 4196,99

Dla tak przygotowanego zbioru danych przeprowadzono kontrole ujawniania
danych. W przypadku zmiennych kategorialnych (tzn. wyrazonych na skali no-
minalnej lub porzgdkowej) zastosowano podejscie postrandomizacyjne (PRAM)
z prawdopodobienstwami zmiany kategorii postaci:

— pleé: M-0,8,K—-0,8,

— wyksztatcenie: 1-0,8,2-0,7,3-06,4-06,5-06,6-0,6,7-0,7, 8 —
0,7,9-0,8,10-0,8,11-0,8,12-0,5, 14 - 0,5 (kategoria 13 nie wystgpita),
w tym przypadku celem ochrony przed nadmiernym znieksztatceniem infor-
macji ograniczono tez mozliwe zmiany do trzech najblizszych kategorii,

— status na rynku pracy: 1 -0,7,2-0,7,3-0,8.
Dla zmiennych ciaggtych (wyrazonych tutaj na skali ilorazowej) dokonano na-

tomiast mikroagregacji z minimalng liczebnoscig grup wynoszacg 3. SDC prze-

prowadzono w programie u-Argus, opracowanym wiasnie do tego celu w Cen-

tralnym Biurze Statystycznym Holandii (Centraal Bureau voor de Statistiek, ang.

Statistics Netherlands). Jest on — wraz ze stosowng dokumentacjg i podreczni-
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kiem — dostepny bezptatnie pod adresem http://neon.vb.cbs.nl/casc/mu.htm. Na
rysunku 2 uwidoczniono wyswietlone przez tenze program potencjalne mozliwo-
$ci ujawnienia danych wrazliwych.

Rysunek 2. Kombinacje danych o rynku pracy mogace prowadzi¢ do ujawnienia informacji wrazliwych

# unsafe combinations in each dimension Variable: WYKSZTALCENIE

Variable dim 1 dim 2 dim3 dim 4 dim 5 Code Label Freg dim1 dim 2 dim3 dim 4 dim 5
PLEC 0 132 485 399 100 |1 10 20 50 40 10
STATUSRP 0 155 488 399 100 | 2 19 33 93 76 19
WWYKSZTALCENTEL 2l 206]

ODLEGLOSC 27 275 557 399 100
PRZYCHOD 74 372 592 400 100

15 44 35
28 74 56 1:

15 37 28
17 38 28

12 26 20
13 33 24

SCRENOUNRNNR DD
crrmroococococoooooo
o
™
=
-

S

CRENOUNBRNNR DD

Zr 6 dto: opracowanie wtasne przy uzyciu programu p-Argus.

Po lewej stronie dla kazdej zmiennej ukazano liczbe 1, 2, 3, 4 i 5-wymiaro-
wych kombinacji wartosci uznanych za niebezpieczne, obejmujgcych realizacje
owej zmiennej (dim1, dim2, dim3, dim4 i dim5). Kombinacje uznaje sie za niebez-
piecznag, jesli wystepuje ona w zbiorze nie wiecej niz k razy, gdzie k jest pewng
arbitralnie ustalong liczbg naturalng. W rozpatrywanym przypadku — zgodnie ze
znang i utrwalong w naszym kraju praktykg — przyjeto k = 2. Po prawej stronie
rys. 2 dla poszczegodlnych wartosci zmiennej WYKSZTALCENIE uwidoczniono
liczbe kombinacji wymiaréw 1, 2, 3, 4 i 5 niebezpiecznych dla kazdej kategorii
(Code) oraz liczbe oséb nalezacych do poszczegdlnych kategorii pod tym wzgle-
dem (Freq)®°. Widzimy zatem, ze np. dla kategorii 12 i 14 juz same te wartosci sg
niebezpieczne, gdyz liczba rekordow, w ktérych wystepujg wynosi odpowiednio
2i1. W bazie jest tez sporo niebezpiecznych kombinacji innych wymiaréw.

Ocene straty informacji opartg na mierniku kompleksowym przeprowadzono
przy pomocy programu SAS (w tym jego srodowiska IML). Wzorzec w tej sytua-
cji to (1, 1, 1, 1, 1) (maksymalne unormowane odchylenia od wartosci prawdzi-
wych), antywzorzec — (0, 0, 0, 0, 0,000828), a zatem najmniejsza mozliwa stra-
ta, czyli praktyczna identycznosé¢ z danymi faktycznymi. Wizualizacje rozktadu
otrzymanych wartosci miernika dla poszczegoéinych rekordéw wraz z naniesiong
dopasowang krzywag normalng ukazano na rysunku 3. Podano na nim réwniez
wartosci podstawowych statystyk opisowych dla tego rozktadu.

5 Kategorie w pliku nie posiadaty etykiet, stgd odno$na kolumna (Label) jest pusta.
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Rysunek 3. Rozktad wynikéw obliczen miernika TOPSIS straty informaciji
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Zr6dto: opracowanie wiasne przy uzyciu programu SAS (w tym narzedzi srodowiska IML).

Wyniki obliczen mozna interpretowaC jako procentowe straty informagiji
w poszczegolnych rekordach powstate na skutek zastosowania SDC. Widzimy
wiec, ze wahaty sie one od nieco ponad 2% do ponad 78%. Przecietna strata
informacji dla rekordu wynikta z SDC wynosi ok. 48%. Trzeba tez zauwazy¢, ze
ponad potowa obserwacji wykazuje strate mniejszg niz 50%, a w 75% rekordow
strata nie przekracza 52%. Te wysokie — badz co bgadz — poziomy wynikajg
w znacznej mierze ze stosunkowo nieduzej liczebnosci rozpatrywanego zbioru. Im
wieksza liczba rekordéw i im wigksza przewaga tejze liczby nad liczbg zmiennych,
tym strata informacji spowodowana zastosowaniem SDC jest na ogét mniejsza.
Rozktad wartodci miernika jest dos¢ wyraznie lewostronnie asymetryczny i lepto-
kurtyczny. Jego zmiennos¢ okazuje sie wzglednie umiarkowana. Nic zatem dziw-
nego, ze wartosci testow normalnosci kazg odrzuci¢ hipoteze o normalnym ksztat-
cie tego rozktadu juz na poziomie istotnosci 0,01 a nawet nizszym (zob. tabela 1).

Tabela 1. WARTOSCI TESTOW NORMALNOSCI DLA ROZKEADU WARTOSCI
MIERNIKA TOPSIS

Test Statystyka Wartos¢ p
Shapiro—Wilka W 0,8868 | Pr<W <0,0001
Kotmogorowa—Smirnowa D 0,1535 |Pr>D <0,0100
Cramera—von Misesa W=S8q 0,4888 | Pr > W-Sq <0,0050
Andersona—Darlinga A-Sq 3,0569 | Pr> A-Sq <0,0050

Zr 6 dto: opracowanie wlasne przy uzyciu programu SAS (w tym jego $rodowiska IML).
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6. WNIOSKI

Z powyzszych rozwazan wynika jasno, ze miernik kompleksowy uzyskany
metodg zwang TOPSIS stanowi warto$ciowe narzedzie oceny straty informaciji.
Gtéwne zalety techniki opartej o konstrukcje wskaznika syntetycznego (miernika
kompleksowego) w ocenie straty informacji spowodowanej zastosowaniem kon-
troli ujawniania danych przed ich upublicznieniem sg dwie. Pierwsza z nich po-
lega na tym, ze miernik kompleksowy dostarcza jednolitej oceny dla catego zbio-
ru danych, bez wzgledu na skale pomiarowa, na jakiej prowadzone sg ich ob-
serwacje. Zazwyczaj z uwagi na te specyfike strata musiata by¢ szacowana
odrebnie dla danych kategorialnych i odrebnie dla danych wyrazonych na skali
réznicowej badz ilorazowej (por. Domingo-Ferrer i inni, 2001).

Drugi walor przedstawionego podejscia to unikanie bezposredniego wigza-
nia odmiennych informacji dostarczanych przez zmienne (jakie zachodzi
np. w przypadku sumowania bezwzglednych réznic lub ich kwadratow, jesli
zmienne maja realizacje na skali roznicowej czy ilorazowej), a tym samym wraz-
liwosci na naturalne réznice w skali i zakresach wartosci poszczegdlnych
zmiennych.

Oproécz tego uzycie techniki opartej o konstrukcje miernika kompleksowego
w ocenie straty informacji spowodowanej zastosowaniem metod SDC okazato
sie bardzo uzyteczne w praktyce. Wyniki sg tatwo interpretowalne, co daje moz-
liwosé oceny stopnia straty informacji na poszczegolnych rekordach, ksztattu
i parametréw jej rozktadu oraz oczekiwanej sumarycznej wielkosci. Dzieki pew-
nej swobodzie w doborze wzorca i antywzorca ukazana metoda umozliwia kon-
frontacje realiéw z oczekiwaniami.

Rozpatrywane podejscie w ukazanej formie da sie tez uzy¢ do szacowania
straty informacji opartego na wplywie na wariancje szacunkéw. Mianowicie
w przypadku zmiennych, ktérych wartosci wyrazajg sie na skali réznicowej lub
ilorazowej wystarczy bowiem jako cechy diagnostyczne przyjgé np. unormowane
na [0,1] odlegtosci miedzy srednimi arytmetycznymi, rangami bgdz kowarian-
cjami odpowiednich zmiennych przed i po zastosowaniu SDC. Wykorzystujgc
komponenty odlegtosci od wzorca i antywzorca mozna tez ustalaé rozmiar straty
informacji na poszczegdlnych zmiennych.

Na zakonczenie warto przypomnie¢ i podkresli¢, ze oczekiwana strata infor-
macji powstatej na skutek zastosowania kontroli ujawniania danych stanowi
jedng z kluczowych cech jakosciowych udostepnianych uzytkownikom mikroda-
nych statystycznych, w zwigzku z czym winna by¢ kazdorazowo podawana im
do wiadomosci. Dzieki temu uzytkownik ma moznos$¢ nie tylko poznania skali
ingerencji motywowanej koniecznoscig ochrony poufnosci, ale i uwzgledniania
tejze straty w ocenie jakosci uzyskanych przez siebie na podstawie owych mi-
krodanych oszacowan.
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WYKORZYSTANIE MIERNIKA KOMPLEKSOWEGO W OCENIE STRATY
INFORMACJI NA SKUTEK KONTROLI UJAWNIANIA MIKRODANYCH

Streszczenie

Praca zawiera propozycje oryginalnej metody oceny straty informacji powstatej
na skutek zastosowania kontroli ujawniania danych (ang. Statistical Disclosure
Control, SDC) dokonywanej podczas przygotowywania danych wynikowych do
publikacji i do udostepniania ich zainteresowanym uzytkownikom. Narzedzia
SDC umozliwiajg ochrone danych wrazliwych przed ujawnieniem — tak bezpo-
Srednim, jak i poSrednim. Artykut koncentruje sie na przypadku spseudonimizo-
wanych mikrodanych, czyli wykorzystywanych do badan naukowych danych
Jednostkowych pozbawionych zasadniczych cech identyfikacyjnych. SDC polega
tu zazwyczaj na ukrywaniu, zamienianiu czy zaktécaniu oryginalnych danych.
Tego rodzaju ingerencja wigze sie jednak ze stratg pewnych informacji. Stoso-
wane tradycyjnie metody pomiaru owej straty sg nierzadko wrazliwe na odmien-
noSci wynikajgce ze skali i zakresu wartosci zmiennych oraz nie mogg byc za-
stosowane do danych wyrazonych na skali porzgdkowej. Wiele z nich stabo
uwzglednia tez powigzania miedzy zmiennymi, co bywa istotne w réznego ro-
dzaju analizach. Stgd celem artykufu jest przedstawienie propozycji uzycia —
majgcej swe Zrédfo w pracach Zdzistawa Hellwiga — metody konstrukcji unor-
mowanego i fatwo interpretowalnego miernika kompleksowego (zwanego takze
wskazZnikiem syntetycznym) powigzanych cech opartego na wzorcu i antywzorcu
rozwojowym w ocenie straty informacji spowodowanej zastosowaniem wybra-
nych technik SDC oraz zbadanie jej praktycznej uzytecznosci. Miernik zostat
tutaj skonstruowany na podstawie odlegto$ci miedzy danymi wyjsciowymi a da-
nymi po zastosowaniu SDC z uwzglednieniem skal pomiarowych.

Stowa kluczowe: kontrola ujawniania danych, mikrodane, strata informaciji,
miernik kompleksowy, miara odlegtosci

USING THE COMPLEX MEASURE
IN AN ASSESSMENT OF THE INFORMATION LOSS DUE
TO THE MICRODATA DISCLOSURE CONTROL

Abstract

The paper contains a proposal of original method of assessment of infor-
mation loss resulted from an application of the Statistical Disclosure Control
(SDC) conducted during preparation of the resulting data to the publication and
disclosure to interested users. The SDC tools enable protection of sensitive data
from their disclosure — both direct and indirect. The article focuses on pseudon-
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imised microdata, i.e. individual data without fundamental identifiers, used for
scientific purposes. This control is usually to suppress, swapping or disturbing of
original data. However, such intervention is connected with the loss of some
information. Optimization of choice of relevant SDC method requires then a min-
imization of such loss (and risk of disclosure of protected data). Traditionally
used methods of measurement of such loss are not rarely sensitive to dissimilar-
ities resulting from scale and scope of values of variables and cannot be used
for ordinal data. Many of them weakly take also connections between variables
into account, what can be important in various analyses. Hence, this paper is
aimed at presentation of a proposal (having the source in papers by Zdzistaw
Hellwig) concerning use of a method of normalized and easy interpretable com-
plex measure (called also the synthetic indicator) for connected features based
on benchmark and anti-benchmark of development to the assessment of infor-
mation loss resulted from an application of some SDC techniques and at study-
ing its practical utility. The measure is here constructed on the basis of distances
between original data and data after application of the SDC taking measurement
scales into account.

Keywords: Statistical Disclosure Control, microdata, information loss, com-
plex measure, distance measure
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